BundID Anleitung

Diese Anleitung soll eine Hilfe zur Anbindung an die BundID darstellen. Bei Fragen oder Rickmeldungen bitte an kadir.thal@dataport.de wenden.

Servicekonto

Welche grundsatzlichen Unterschiede gibt es gegentiber dem OSI Biirgerkonten?

® Die BundID ist als Fremdkonto am OSI Servicekonto angebunden.

® Es werden keinerlei Kontodaten im OSI Servicekonto gespeichert, sondern sie werden immer von der BundID abgerufen und an den Online-
Dienst weitergegeben.

* Dadurch gibt es auch keinerlei Provisionierung hinsichtlich der Kontoerstellung, der Anderung oder der Léschung.

® Der Nachrichtenversand auf das BundID Postfach erfolgt tiber die Postfach Facade API die mittels OAuth abgesichert ist.

® Fur die Zustellung in das BundID Postfach benétigt man die Postfachreferenz des Nutzerkontos, die als SAML-Attribut bei der Anmeldung vom
OSI Servicekonto an den Online-Dienst Ubermittelt wird.

® Bei den Fremdkonten ist es unabdingbar, dass man die Kombination von Nameldentifier und NameQualifier aus der SAML-Assertion verwendet
wird, um das Nutzerkonto eindeutig zu identifizieren. Diese Regel ist auch bei den OSI-Konten anwendbar.

Welche Anpassungen mussen im Online-Dienst vorgenommen werden?

Bei Online-Diensten, die Gber den Service Connector an das Servicekonto angebunden sind oder die bereits die Anmeldung mit den Interoperablen
Servicekonten unterstiitzen, missen fiir die Anmeldung mit der BundID keine Anpassung mehr vorgenommen werden.

Online-Dienste die direkt an das Servicekonto angebunden sind und bisher noch keine Anmeldung mit den Interoperablen Servicekonten unterstutzen,
miissen priifen, wie sie ein Nutzerkonto eindeutig identifizieren und ggf. Anderungen vornehmen kénnen.

Technische Details

Die Kombination aus der ID des Nutzerkontos aus sanl : Asserti on/ sanl : Subj ect/sanl : Nanmel D und dem Attribut @NaneQual i f i er sollte
verwendet werden.

Zudem gibt es einige Attribute, die bei der Anmeldung mit der BundID nicht unterstiitzt werden, wie z.B. der Username.

Wenn der Online-Dienst etwas in das BundID Postfach zustellen méchte, muss die Postfachreferenz (in der SAML-Assertion das Attribut InboxReference)
mit an den Online-Dienst Ubermittelt werden.

Sollte der Online-Dienst im SAML-AuthnRequest einzelne Attribute anfordern, muss die Postfachreferenz mit aufgenommen werden. Wenn keine Attribute
angefordert werden, liefert das OSI-Servicekonto einige Attribute automatisch zuriick, wozu auch die Postfachreferenz zahit.

Fir die Zustellung in das BundID Postfach muss die Postfach Facade API verwendet werden, die (iber OAuth abgesichert ist. Ein AccessToken kann uber
das OSI Servicekonto erzeugen werden, der dazu eine OpenlD Connect Schnittstelle zur Verfugung stellt.

Die erforderliche ClientID und das ClientSecret kann vom FVM eingerichtet werden.
Des Weiteren kdnnen Online-Dienste, die an den Service Connector angebunden sind, auf bereits vorhandene APIs zurlick greifen.

Wie wird die Anmeldemaoglichkeit mit der BundID fur den Dienst aktiviert?
Online-Dienste, die Uber den Service Connector an das Servicekonto angebunden sind, mussen in der AdminUl vom Service Connector die Option

"BundID-Anmeldung zulassen" fuir den Dienst aktivieren.
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Online-Dienste, die direkt an das Servicekonto angebunden sind, miissen in der AdminUI vom Servicekonto im Serviceprovider oder im Dienst die Option
"Service Provider ermdglicht Anmeldung via BundID" bzw. "Dienst erméglicht Anmeldung via BundID" aktivieren.
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Fir Online-Dienste, die vor dem 25.10.2023 die Interoperabilitéat aktiviert haben, wird die Option automatisch aktiviert.

Die Aktivierung der jeweiligen Optionen in STAGE und PROD werden durch das FVM durchgefiihrt.

Was muss beim Gang auf PROD beachtet werden?

Die Verantwortung der Funktionsfahigkeit der Onlinedienste liegt bei den fachlichen Leitstellen. Die Konfigurationen und Einstellungen kénnen durch die
Administratoren der Onlinedienste vorgenommen werden. Das FVM kann durch einen formlosen Auftrag einer berechtigen Person bei der Anpassung
unterstitzen.

Postfach

Der Postkorb der BUND ID steht seit 1.10.2023 zur Verfiigung. Aufgrund des Reifegrads 3 wird ab dem 1.8.2023 die Postfachreference mit jedem Antrag
mitgeschickt werden kdnnen. Eine Ausbaustufe das fiir OSI fremde FV das Postkorbhandle ausgegeben wird ist in Arbeit.

Die Anbindung der ZBP Schnittstelle ist aktuelle noch in Klarung und zeitlich noch nicht eingeplant.
Grundsatzlich werden zur Nutzung des Postkorb der BUND ID keine Anpassungen von Seiten der OD ben6tigt, wenn bereits einer der unten aufgefuhrten
Schnittstellen angebunden sind.

Wie funktionierts?

1. Der OD muss die Postfachreferenz vom Servicekonto bekommen.
® Dies erfolgt im Feld "InboxReference" der User-Informationen.
2. Der OD muss die Postfachreferenz an das Fachverfahren (zusammen mit den Antragsdaten) Gibermitteln.
3. Das FV muss die Postfachreferenz (bei Aufruf der PF-MessageExchange-Schnittstelle iber den Integrator) angeben.



® Dies erfolgt im Feld { mai | box| d} des Webservice-Aufrufs / MessageExchange/ v1/ Send/ { mai | boxI d} bzw. / MessageExchange
/v1/ Send/ MessageW t hAt t achnent s/ { mai | boxI d}
4. Das Postfach (genauer: die Postfach API a.k.a. PF-Briickenkopf) muss die Postfachreferenz analysieren:
® 4.1. Ist der Herausgeber "de-b1", so handelt es sich bei der Id um das Postfach-Handle eines BundID-Postkorbs.
© 4.1.1. Dann wird die Nachricht dorthin zugestellt.
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"BaseUrl": "https://api-gateway-dev.dataport.de:443/api
Josi_postfach/1.0.0/",

/I OD spezifisch (muss tber den Betrieb im Servicekonto
AdminTool Gber den Bereich Openld-Clients eingestellt
werden

"Clientld": "<clientid>",

"Secret": "<secret>",

"Scopes": "<scope>",

/I Generell

"Authority": "https://idp-hh-002.0sitest.dataport.de
/webidp2/", //Identity Provider Servicekonto

"Resources": "<resource>"
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Folgende Konfigurationseinstellung missen in der
Konfigurationsdatei (bei ASP.NET Core/.NET & und héher
waére das die appsettings.json) hinterlegt werden, damit
Uiber die Facade eine Nachricht an z.B. die BundID
gesendet werden kénnen:

"PostfachSettings™: {

"BaseUrl": "https://api-gateway-dev.dataport.de:443/api
Josi_postfach/1.0.0/",

/I OD spezifisch (muss tber den Betrieb im Servicekonto
AdminTool Gber den Bereich Openld-Clients eingestellt
werden

"Clientld": "<clientid>",

"Secret": "<secret>",

"Scopes": "<scope>",

/I Generell

"Authority": "https://idp-hh-002.0ositest.dataport.de
/webidp2/", //ldentity Provider Servicekonto

"Resources": "<resource>"
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