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2. OZG Sprechstunde
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“MOTIVATION” - NUTZERKONTO SIS/ ——

BAfoGdigital

Der BAf6G-Antrag

Beantragen Sie jetzt kostenlos Ihre Ausbildungsforderung -
offiziell, sicher und schnell

Jetzt BAfGG beantragen

> Anmelden

- Hiufige Fragen SACHSEN-ANHALT

Verfugbare Funktionalitaten
durch Anbindung an das
OSl-Servicekonto

START ALLE DIENSTE

* Registrierung und Anmeldung
Anmelden unterschiedlichen
Vertrauensniveaus

Kontakt 2 Meine Seif

Ihre Anmeldemoglichkeiten

ot € Mt Aceesse g Paasuce » Servicekonto Business
€ Mas Acresse : * Benutzerverwaltung
* Autorisierung

Mt Online -Aus weisfunktion
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(Kommunale) Portale, Online-Dienste
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“MOTIVATION” - POSTFACH ST A ——

BAfoGdigital -
Der BAfoG-Antrag B https:// postfach servicepartal.sachsen- anhaltde/P ostiach/ - Verfugbare Funktionalitaten
. - T : durch Anbindung an das
_ Postfach
o =y | | |
! _ « Senden einer Nachricht an ein
SACHSEN-ANHALT
Benutzer-Postfach
START  ALLEDIENSTE  MEIN BEREICH e« Abrufen von Antwort-
R — Nachrichten, die Nutzende fir
das angebundene System
Mein Postfach erstellt haben

* Loschen einer Antwort-
Nachricht im OSI-

Eingang Gesendet Papierkorb

i — Postfachsystem. Die Nachricht /
-ma der Vorgang bleibt fur den
Nutzer

nnnnnnnnnn

,,,,,,,

(Kommunale) Portale, Online-Dienste



DEMO HOHE BORDE / BAf6G SR —

https://bafoeg-digital.de/ams/BAFOEG/login

https://serviceportal-leuna.de

https://ozg-typo3.itc-halle.de/anzeige-bus




ALLGEMEINES ZU SAML

1. Aufruf Webbrowse|

2. Weiterleitung Login

Service

Provider 5. Weiterleitung zum Portal SAML Assertions

Kommunales XML-Dokument, das
Portal alle relevanten

Details des Users

enthalt.

Vertrauen
durch
Metadaten-
Austausch

—Benutzername
—Vorname

—Familienname
—Emailadresse

Identity
Provider

Servicekonto

3. Anmeldung beim IdP 4. Anmeldung erfolgreich

» Authentifizierung (Identitatsfeststellung)
» Autorisierung (Berechtigungsprifung)

Video zu SAML: https://www.youtube.com/watch?v=SvppXbpv-5k&feature=youtu.be
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Security Assertion Markup
Language (SAML) ist ein
offener Standard zum Austausch
von Authentifizierungs- und
Autorisierungsinformationen.

Dies ermdglicht, dass man sich
bei verschiedenen Websites mit
einen Satz von
Anmeldeinformationen
anmelden kann.
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EINORDNUNG OSI T AE—

°
Externer M), =oaaaa
Payment Online Dienst M Unternehmenskonten
Provider

Kommun. ext. OD Web Portal

Birgerkonten

Integrator — APl Gatoway

>
Online-Dienst ]

=
Online-Dienst

CIT-0D Laufzeitumgebung

AntON, ...

Servicakonts Servica Gonnacior

Ext.OD
Laufzeitumgebung

OSI - Online Service Infrastruktur (.NET Runtime)

integrator — Enterprise Service Bus (ESB)

Fv-Backend Fv-Backend Fv-Backend Fv-Backend Fv-Backend
Fachverfahren | | Fachverfanren | | Fachverfanren | | Fachverfanren | | Fachves

Externe Netze Bund-Lénder-Kommunen (NbB-VN) oder Landesnetze (HH, SH, ST, HB)

FV-Backend
th, sH,sT, | | Fachverfanren
HB) (NdB-VN)




ALLGEMEINES ZUR ANBINDUNG TS A ——

OSI - Nutzerkonto

Ay

Zur Anbindung Dritter an das OSI-
Servicekonto mussen Metadaten zwischen
dem Service Provider (kommunales Portal)

und dem Identity Provider (OSlI-
Servicekonto) ausgetauscht werden

SAML bietet hierfiir einen sicheren
Datenaustausch zwischen Service Provider
und Identity Provider

© Ministerium der Finanzen des Landes Sachsen-Anhalt 19.11.2020 -



ALLGEMEINES ZUR ANBINDUNG OTS —

OSI - Postfach

Allgemeines Vorgehen

Angebundenes Angebundenes

System System

* Anbindung aus dem Internet ist

Antwortnachrichten fiir

angebundenes System abholen uber eine proprietére
und als gelesen markieren . .
Schnittstelle moglich

Metadaten
(Name des Systems,
Emailadresse, ...)

Postfachnachricht
erstellen

MessageService

Proxy-API

Postfach

Postfach

© Ministerium der Finanzen des Landes Sachsen-Anhalt 19.11.2020 -



Anbindungsprozess

Kommune

Kemmune

Dataport

Land/Kommune/

Dataport

Kommune

Kommune/

Dataport

Kommune/
Dataport
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METADATEN - Template

Name der Kommune

Name der Umgebung
(Bitte geben Sie die Umgebung an, fir die Sie
eine Anbindung wiinschen.)

Kontaktdaten zum IT-Dienstleister

Fachlicher Ansprech- Name
partner

Zum Beispiel ,Landkreis xyz* i turzertifikat

Zum Beispiel ,Stage-Umgebung Sachsen-Anhalt* . "
Verschliisselungszertifikat

(optional)

Zum Beispiel ,Frank Mustermann®
. URL fir den
E-Mail Zum Beispiel ,mustermann@firmaabc.de” AssertionConsumerService

(via POST-Binding/https)

Telefonnummer Zum Beispiel ,040 1234 1234
Technischer Name Zum Beispiel ,Sabine Test" URL fir den )
Ansprech-partner SingleLogoutService
E-Mail Zum Beispiel ,test@firmaabc.de” (via Redirect-Binding/https)

(fir Logout-Request und —

Telefonnummer Response)

Zum Beispiel ,040 1234 5678

E-Mail fiir geplante Manahmen an OSI Zum Beispiel ,serviceportal@kommunexyz.de*
(Bitte geben Sie eine E-Mailadresse flr

Informationen zu geplanten MalRnahmen an

der OSl-Infrastruktur an.)

Als Alternative zu 2. (nur
gemeinsam mit 4.):

URL fir
SingleLogoutService (via
Bezeichnung des SAML Service Providers Zum Beispiel ,Serviceportal Kommune xyz* POST-Binding/https)

(In der Regel handelt es sich hierbei um den
Namen des Portals. Die Bezeichnung muss
global eindeutig sein.)

(fir Logout-Response)

Als Alternative zu 2. (nur
gemeinsam mit 3.):
Beschreibung des Nutzens Zum Beispiel ,Fur den Online-Dienst xyz soll die URL fir

(Bitte geben Sie kurz an, warum Sie eine Authentifizierung Uber das OSI-Servicekonto SingleLogoutService (via
Anbindung an das OSI-Servicekonto erfolgen.” SOAP-Binding/https)
winschen.) (fr Logout-Request)

SAML SP entitylD Zum Beispiel
Lurn:dienstleisterabc:portalxyz:osi:servicekonto:prod*

=
‘.@J
SACHSEN-ANHALT #moderndenken

Zum Beispiel ,siehe Zertifikat im Anhang*“

Zum Beispiel ,siehe Zertifikat im Anhang*

Zum Beispiel
Lhttps://testportal.de/ws/auth/saml/2.0/AssertionConsumerServi
ceViaPost"

Zum Beispiel
Lhttps://testportal.de/ws/auth/saml/2.0/SingleLogoutServiceViaR
edirect*

Zum Beispiel
LJhttps://testportal.de/ws/auth/saml/2.0/SingleLogoutServiceViaP
ost*

Zum Beispiel
Lhttps://testportal.de/ws/auth/saml/2.0/SingleLogoutServiceViaP
ost"
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WARTUNG

Vorgehen bei Zertifikataustausch

Vor geplanten Malinahmen an
der OSI-Stage- und -
Produktionsumgebung (z.B.
Zertifikatstausch) erfolgt eine
Information an einen definierten
Verteiler

Sofern Sie in den Metadaten
eine E-Mailadresse bei ,,E-Mail
fur OSI-Updates/-Anderungen®

angeben, werden Sie in den

Verteiler aufgenommen

=
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Bei einem Zertifikatstausch
kénnen Sie entsprechend der
Ihnen zugeleiteten Information

ab einem bestimmten Zeitpunkt
das offentliche Zertifikat unter
einem definierten Link abrufen.
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AUSBLICK

OAuth2.0/0OpenlD Connect

OAuth2.0/OpenID Connect als weiterer
Standard und Alternative zu SAML

liefert weitere Funktionen zur M2M
Kommunikation

,OSI als API*
o Erweiterte Postfachfunktionalitat
o ePayment

o Consent-Funktionalitat
(Signatur-Dienst)

o Anbindung GMM (Governikus
Multi Messanger)

=
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E-Payment Servicekonto Postfach Service Connector Upload Design System

‘GMM Connector Consent

OSI - Online Service Infrastruktur ((NET Runtime)

12
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LEITFADEN ZUR ANBINDUNG

https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Politik und Verwaltung/MF/OZG/Bilder/Leitfaden/2020-
06-19 Leitfaden zur Anbindung kommunaler Online-Dienste _an OSI v1.3.pdf

TEMPLATE METADATENAUSTAUSCH

https://ozg.sachsen-
anhalt.deffileadmin/Bibliothek/Politik und Verwaltung/MF/OZG/Bilder/Leitfaden/2020-07-10 Template-
Metadatenaustausch.docx

SAML-SCHNITTSTELLENBESCHREIBUNG SERVICEKONTO

https://ozg.sachsen-
anhalt.de/fileadmin/Bibliothek/Politik und Verwaltung/MF/OZG/Bilder/Leitfaden/2020-06-
18 SAML-Schnittstellenbeschreibung Servicekonto.pdf

SAML-SCHNITTSTELLENBESCHREIBUNG POSTFACH

https://ozg.sachsen-
anhalt.de/fileadmin/Bibliothek/Politik _und Verwaltung/MF/OZG/Bilder/Leitfaden/2020-06-
18 Schnittstellenbeschreibung Postfach MessageService ProxyAPl.pdf




AUSBLICK FIT - CONNECT . A

——JO Zielvision der FIT-Connect Plattform

Kommunen
Fach-
- Ql

o L

s0, @ 4o m
an®, =" 0

Business & Social-

Tech Start-Ups
Start-Ups

Offentliche

NGOs | Vereine Lésungsentwickler

Foderale Integrations- und Entwicklungsplattform -
FIT-Connect
Loﬂen nutzbare Integrationsplattform und féderal

Dienstleister |
Produktanbieter

Private
Lésungsentwickler

einheitliche Schnittstellen (APIs)
zur skalierbaren und wirtschaftlichen Einbindung vorhandener
Komponenten und Datenbesténde der Verwaltung

“ /E\ Informationen, Richtlinien und Hilfestellungen
E!-_‘I zur einfachen und schnellen Umsetzung interoperabler
digitaler Verwaltungslésungen )

L ) X Frei zugangliche Entwicklungsressourcen,

oL

Staatliche und private
Digitalangebote

fiir Verwaltungsleistungen
und Berichtspflichten

FIT-Connect mochte eine Konnektierungsplattform bereitstellen

© Ministerium der Finanzen des Landes Sachsen-Anhalt 19.11.2020



BASISDIENST ePAYMENT

* Arbeiten, den Basisdienst ePayment anzubieten, laufen
+ Es wird geplant, der Entwicklergemeinschaft ePayBL beizutreten
* Folgende Fragen haben sich dazu ergeben:

o Bieten Sie bereits elektronische Bezahlmdglichkeiten an?

o Wie ist die Kassenzeichenstruktur der Kommunen?

o Gibt es Gemeinsamkeiten bei der Vergabe?
o Haben Sie Bezahlterminals die zum Einsatz kommen?

o Gibt es eine Arbeitsgemeinschaft der Kdmmerer an die wir
herantreten kbnnen?

© Ministerium der Finanzen des Landes Sachsen-Anhalt
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AFM - PLATTFORM

Tarner
v Dionst

RZ Dataport |

Externe Netze Bund-Lander-Kommunen (NB-VN) oder Landesneize (HH, SH, 5T, HB)
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AFM - SERVERARCHITEKTUR . A

Visualisierung

Prasentation Apache Web Server

Geschéftslogik{ Java Virtual Machine

Externe Systeme
SMTP-Server ] [ (z. B. ePayment. elD. ...)

Persistenz [ RDBMS (z. B. Oracle)




AFM - KOMPONENTEN TS A ——

cit intelliForm Server \
cit intelliForm
Composer

|_|cit intelliForm
cit intelliForm Generator
Designer

-

cit intelliForm
Pages Server

cit intelliForm
Pages Creator

- - -
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AF M - C O M P OS E R SACHSENHALT #moderndenken

E”s«’a:,o::n Disgramm COMPOSE | Visio | EinfUgen ::.,..T‘:.:-‘“::v:"w. ARjicht | Autwertus | Extras owm.n—a 0':‘:» ﬁxﬂ v baSiert an SemTalk
_)j‘ 3 Loschen Modell) = _I:hgmuruﬂm l;,lzumnl ‘ T Autwirts ;um.—mucsmu Deutsch ~
¥) Ruckgingiy = Shapes susnichten g~ Automatischer Verdinder - Vorwirts Vertiale Swamiane . . . .
R BN s 2 st e e *  Microsoft® Office Visio-Basis
Beardeiten ﬂ m Swimiane ummnlon- 4
Shapes 2. | T —r
Sasee « Voraussetzungen:
e o Betriebssystem Microsoft Windows 7
- Service Pack 1 oder Microsoft Windows
| mngs. 1 10, 32-Bit / 64-Bit
:"f""" o Microsoft Office Visio 2010, 2013 oder
I—— 2016,
= 1a- /Newn-Feld
e L o Microsoft .NET Framework 4 oder neuer
et (in Windows 10 standardmaRig enthalten)
e o Microsoft Visual Studio 2010-Tools fur
| -
i Office-Laufzeit
e = T e e - . .
et [ reep Sesecmes | 5 S v Q@ P o Administrationsrechte (nur zur Installation)
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AF M - VO RG E H E N sAcHsEmNHALT #moderndenken

Bedarfsmeldung uber MF
Prafung der OZG-Konformitat

Dataport fuhrt Qualitatscheck durch und deployed auf der Stageumgebung

Nach erfolgreichem Test — Uberfiihrung in Produktivumgebung

Dataport entwickelt derzeit technische Spezifika fur die Entwicklung der AFM-

Antragsassistenten

© Ministerium der Finanzen des Landes Sachsen-Anhalt 19.11.2020
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3. OZG-Sprechstunde

Am 09.12.2020
Alle 3 Wochen

immer mittwochs 13 - 14 Uhr

21
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Fur lhre Aufmerksamkeit

Offer;siv
/_ukunft
(~estalten

Sachsen-Anhalt
#moderndenken

19.11.2020 -
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Folie 14: hitps://picjumbo.com/webdesigners-sticky-notes/

Folie 21: https://unsplash.com/photos/0CvHQ62gwY8
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